BiLGI GUVENLIGI HIiZMETLERI

IT Guvenliginiz
Emin Ellerde

SIEM & Monitoring | SOC Hizmetleri | Siber Giivenlik Danismanhigi

Goéremiyorsaniz, koruyamazsiniz!



NEDEN SIBER GUVENLIK?

Tehditler Artik Kaginilmaz

%43 287 £12M+ %95

Olay basina ortalama veri ihlali

. Bir bilgisayar korsaninin maliyeti ; :
Siber saldirilar ) ) 'gd y‘ fark q i Ihlallerde insan
KOBI'leri de hedef alir sisteminizde SI_Z ar etme en Olay mudahalesi ve adli analiz masraflari, regiilator hatasinin payI
ortalama ke§|f suresi (gun) cezalari, musteri bildirimi ve itibar kaybi, hukuki

suregler, is kesintisi kayiplar

g Orta-Biiyiik Olgekli isletmeler i¢in Gergek Risk

KOBI'lerin biiyiik bir kismi ciddi bir siber saldirinin ardindan agir mali zarara ugruyor. Biiyiik firmalarinnin cogunda bile siber giivenlik ekibi
olmayabiliyor — Voo Bilisim olarak bu boslugu doldurmayi hedefliyoruz.



Security Information and Event Management

o A ®

MERKEZI KURAL ALERT

TOPLAMA DEPOLAMA ANALizi ORETIMi GORSELLESTIRME

Tum sistemlerden Guvenli, Tehdit imzalari Gergek zamanli Dashboard
event akisl sifreli arsiv ve korelasyon uyarilar ve raporlama

a SIEM tek basina bir iiriin degil, bir giivenlik disiplinidir.

Firewall, sunucu, switch, VPN gibi onlarca farkli sistemden gelen loglari tek noktada toplayan SIEM; korelasyon motoruyla tehditleri tespit eder,
glvenlik ekibine aksiyon alabilecekleri bilgileri sunar.




SIEM NEDEN GEREKLIDIR?

Goremediginizi Koruyamazsiniz

@ Gorunurluk

Ortalama 20 cihazdan glinde milyonlarca log
uretilir. insan géziiyle izlemek imkansizdir.

ﬁ Korelasyon

Tek basina anlamsiz olaylar, birlikte
degerlendirildiginde saldiryi ortaya gikarir.

E Kanit & Uyumluluk

KVKK, ISO 27001 ve denetim siregleri igin tarihsel
log kaydi zorunludur.

@ iceriden Tehdit
[\

Calisan davranis anomalileri (dosya silme, yetkisiz
erisim) erken tespit edilir.

‘ Erken Uyari

Fidye yazilimi harekete gegmeden 6nce davranigsal
belirtiler yakalanir.

lM Trend Analizi

Tekrarlayan olaylar goriiniir hale gelir, altyapi
glclendirme kararlar verilebilir.




Altyapinizin Nabzini Tutun

Kesinti Oncesi Tespit

Disk dolmadan, servis ¢okmeden énce uyari alirsiniz.

Performans Optimizasyonu

Darbogazlan gorerek kaynaklari verimli kullanirsiniz.

[zleme Platformu )
Kapasite Planlamasi

CPU, RAM, disk kullanimi Buylime trendlerini izleyerek altyapi yatirimlarini énceden

. . planlarsiniz.

Servis durumu izleme

Ag bant genisligi

Ozel esik degeri uyarilari " o " . vy
DNS servisimiz durdu" — Bu uyariyi Monitér eden yazilmdan mi 6Grenmek

Tarihsel trend grafikleri istersiniz, yoksa ¢alisanlarinizin sikayetinden mi?




HiIZMET PAKETLERI

Ihtiyaciniza Gére Olgeklenebilir Coziimler

v Log toplama & saklama (2 yil) v Paket 1 + SIEM Korelasyon v Paket 2 + 7x24 proaktif SOC izleme
v/ Wazuh + Grafana dashboard v Kural seti tanimi v Tanimh bildirim SLA

v Bildirim (e-posta/Slack/Teams vd.) V' Her alert icin aciklama notu V' Log zinciri olay analizi

v Aylik 6zet rapor v Aylik tehdit raporu v Sinirsiz danigsmanlik

v Agent kurulum rehberligi v 5x8 saat danismanlik V' Aylik tehdit istihbarat brifingi

Bu hizmet, teknik ekibi olan ve izleme/uyari siireglerini Sistemlerine 6zel kurallar tammlamak, bu kurallara SQCh izmetini tamamen dis kaynaktan almak isteyen
kendi icinde yonetmek isteyen firmalara yéneliktir. Log uygun uyarilari gériintiilemek ve e-posta lizerinden firmalar . . - R
analiz danismanligi bu kapsamda yer almamaktadir. destek almak isteyen firmalar icin tasarlanmistir. Paket 3+ (sistemlere midahale) icin satis birimimizle

goriisebilirsiniz.




Altyapiniz Bizde Guivende

FiRMA IT SiISTEMLERI LOG TOPLAMA SIEM MOTOR DEPOLAMA & ANALiZ iZLEME & RAPORLAMA

Sunucular e Firewall ® Switch

VPN Wazuh Agent / Syslog Wazuh Manager + Kural Motoru OpenSearch o Sifreli o Tirkiye'de Grafana ¢ Wazuh Dashboard

Tenant izolasyonu Tiirkiye'de Barindirma KVKK Uyumu Veri Surrekliligi

Veriisleyen sifatiyla KVKK
yukiumlaliklerini karsilayan prosedurler
uygulanir.

Her misteri verisini ayri index ve RBAC Tum altyapi Turkiye'dedir. Yurt disina veri
rolleriyle koruma altina aliyoruz. transferiyapilmaz.

Gunlik snapshot, haftalik tam yedekleme.
RTO: 4 saat, RPO: 24 saat.




UCRETLENDIRME MODELI

Neye Gore Fiyatlandiriyoruz?

Cihaz / Agent Sayisi Log Hacmi
D [ )
KD —
D izlenen su nucu, glvenlik duvari ve ag cihazi adedi. Fiyatlandirma - Log hacmi (EPS) tcretlendirmeyi etkilemez.
cihaz sayisina dayanir.
Hizmet Paketi Sozlesme Siiresi
‘0 Pasif izleme yaklagimindan aktif SOC modeline gegildikce insan l 12Uveya 24 aylik taahhitlerde yillik fiyatlandirma ile tasarruf
kaynagi ihtiyaci ve SLA taahhit seviyesi artar; bu durum saglanir.
Ucretlendirmeye yansir.

+ Sabit aylik licret — siirpriz fatura yok. Kurulum bedeli tek seferdir. Teklif igin teknik 6n dedgerlendirme toplantisi yeterlidir.




Farkimizi Ortaya Koyan 6 Unsur

Siber Giivenlik Odaginda
Hizmet

Sadece log toplamiyor, glincel tehditleri takip
ediyor ve anliyoruz. 15 yil Gzerindeki
tecrlibemizi yansitiyoruz.

E Firmaniza Ozel Tasarim

Diger SIEM'lerin karmasikligininin aksine
anlagilir ve kolay yénetim.

Aksiyon Onerisi iceren
Bildirimler

Sadece uyarmiyor, ne yapmaniz gerektigini
soyllyoruz.

O Seffaf SLA

Bildirim sirelerini yazili taahhitle sunuyoruz.

KVKK Uyumlu

Verileriniz Tlrkiye'de, hukuki cercevede
isleniyor.

lM Olgeklenebilir

ihtiyaglariniz arttikga paketinizi
ylkseltebilirsiniz.




SONRAKI ADIMLAR

Hemen Baslayalim

Teknik On Degerlendirme

Sistem envanterinizi ve ihtiyaglarinizi birlikte degerlendiriyoruz.

Paket Se¢imi ve Teklif

Cihaz sayiniza ve paket seciminize gore kisisellestirilmis teklif hazirhyoruz.

Sozlesme ve KVKK

MSA ve Veri isleme S6zlesmesiimzalanir.

Onboarding (3-7 is Giinii)

Tenant kurulumu, agent deployment ve kabul testi tamamlanir.
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